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ANEXO C

Protecdo de Dados

1. Fundamentagdo, objeto e duragdo do tratamento de dados

1.1 O objeto e a duragdo do tratamento, a natureza, a finalidade, as categorias dos sujeitos dos dados e
os tipos de dados pessoais tratados pela Segunda Outorgante por conta da Primeira Outorgante sdo
0s seguintes:

Objeto do Dados pessoais de identificagdo:
tratamento

Exemplos: Nome, nimero de identificagao civil, nUmero de identificacao fiscal,
telefone, morada;

Duragdo do Até decurso do prazo legal de prescrigdo de todas as obrigacdes emergentes do
Tratamento contrato;

Fundamentagdo O tratamento é necessario para a execu¢do de um contrato no qual o titular dos
dados é parte, e no ambito do interesse legitimo da Faculdade de Medicina da
Universidade de Lisboa, nos termos do seu objeto que resulta do artigo 4.2 dos seus
estatutos;

Finalidade Para a aquisicdo objeto do presente procedimento

2. Confidencialidade e prote¢do de dados

2.1 A Segunda Outorgante obriga-se, durante a vigéncia do contrato e mesmo apds a sua cessa¢do, a ndao
ceder, revelar, utilizar ou discutir, com quaisquer terceiros, todas e quaisquer informagGes e ou
elementos que lhe hajam sido confiados pela Primeira Outorgante ou de que tenha tido
conhecimento no ambito do contrato ou por causa dele.

2.2 Os dados pessoais a que a Segunda Outorgante tenha acesso ou que lhe sejam transmitidos pela
Primeira Outorgante ao abrigo do contrato serdo tratados em estrita observancia com as regras e

normas do RGPD e a Lei de Prote¢do de Dados, obrigando-se a Segunda Outorgante a:
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2.2.1 Utilizar os dados pessoais a que tenha acesso ou que lhe sejam transmitidos pela Primeira
Outorgante Unica e exclusivamente para efeitos da prestacdo dos servicos objeto do presente
contrato;

2.2.2 Observar os termos e condi¢des constantes dos instrumentos de legalizacdo respeitantes aos dados
tratados, nomeadamente, em matéria de fundamentacdo de tratamento e, quando necessario,
de obtencgdo do respetivo consentimento;

2.2.3 Manter os dados pessoais estritamente confidenciais, cumprindo e garantindo o cumprimento do
dever de sigilo profissional relativamente aos mesmos dados pessoais;

2.2.4 Cumprir quaisquer regras relacionadas com o tratamento de dados pessoais a que a Primeira
Outorgante esteja vinculada, desde que tais regras lhe sejam previamente comunicadas;

2.2.5 A Segunda Outorgante compromete-se, designadamente, a ndo copiar, reproduzir, adaptar,
modificar, alterar, apagar, destruir, difundir, transmitir, divulgar ou por qualquer outra forma
colocar a disposicdo de terceiros os dados pessoais a que tenha acesso ou que lhe sejam
transmitidos pela Primeira Outorgante ao abrigo do contrato, sem que para tal tenha sido
expressamente instruido, por escrito, pela Primeira Outorgante.

2.3 As Outorgantes comprometem-se a cumprir integralmente e sem reservas com o estipulado na Lei de

Protecdo de Dados.

3. Subcontratagdo

3.1 Caso a Segunda Outorgante seja autorizada pela Primeira Outorgante a subcontratar outras entidades
para a prestacdo de servicos, a mesma sera a uUnico responsavel pela escolha das empresas
subcontratadas, bem como por toda a atuagao destas.

3.2 A Segunda Outorgante obriga-se a garantir que as empresas por esta subcontratadas cumprirdo o
disposto na Lei da Prote¢do de Dados Pessoais e na demais legislagdo aplicavel, devendo tal obrigacdo
constar dos contratos escritos que a Segunda Outorgante celebra com outras entidades por si

subcontratadas.

4. Seguranca de informagdo relativamente aos dados pessoais

4.1 A Segunda Outorgante obriga-se a por em pratica as medidas técnicas e de organizagdo necessarias a

protecdo dos dados pessoais tratados por conta da Primeira Outorgante contra a respetiva
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destruicdo, acidental ou ilicita, a perda acidental, a alteracao, a difusdo ou o acesso nao autorizado,
bem como contra qualquer outra forma de tratamento ilicito dos mesmos dados pessoais.

4.2 A Segunda Outorgante procederd, nomeadamente, a utilizacdo das seguintes medidas de seguranca
fisica: a separacgdo ldgica dos processos e dos dados pessoais do Primeiro Outorgante dos dados
pessoais de outros clientes, a utilizacdo de backups, o armazenamento de documentos em area ou
salas trancadas de acesso restrito.

4.3 O envio da informacdo para a Primeira Outorgante sera realizado através de ficheiro com salvaguarda
de acesso através de password que serd definida autonomamente entre as partes.

4.4 A Segunda Outorgante procedera a utilizagdo das seguintes medidas de seguranga légica quando
necessario: a pseudonimizac¢do ou a cifragem dos dados pessoais, o controlo de acessos, a restricdo
de acessos através de contas de utilizador com permissdes especificas e a utilizacdo de logs de
atividade, ou demais regras que resultem da Resolug¢do do Conselho de Ministros n.2 41/2018, de 28

de margo.

5. Seguranga das comunicagoes

a. A Segunda Outorgante adotard as medidas técnicas apropriadas para salvaguardar a segurancga das suas
redes de comunicacdo eletrdnicas e/ou dos servicos prestados a Primeira Outorgante ou utilizados

para transferir ou transmitir dados pessoais.

6. Tratamento de dados pessoais pelos colaboradores da Segunda Outorgante

6.1 A Segunda Outorgante devera assegurar que os seus colaboradores conhecem com as regras e o
regime do Regulamento Geral de Protecdo de Dados e cumprem todas as obrigacdes previstas no
contrato relativamente a protecao de dados pessoais.

6.2 A Segunda Outorgante sera responsavel por qualquer prejuizo em que a Primeira Outorgante venha a
incorrer em consequéncia do tratamento, de dados pessoais por parte da mesma e/ou dos seus

colaboradores, em violagdo das normas legais aplicaveis e/ou do disposto no contrato.

7. Violagdo de dados pessoais

7.1 A Segunda Outorgante notificard a Primeira Outorgante da forma mais célere possivel, atentas as

circunstancias do caso concreto, de qualquer destruicdo acidental, ndo autorizada ou ilegal, perda,
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alteracdo ou divulgacdo ou o acesso a dados pessoais tratados em nome ou por conta da Primeira
Outorgante.

7.2 Em caso de incidente, que podera respeitar a violacdo de dados, a Segunda Outorgante notificard a
Primeira, entre outros, dos seguintes elementos:

7.2.1 Quanto ao incidente: (i) uma descri¢do detalhada da violagdo de seguranca (ii) a identificagdo do
tipo de dados que foram objeto de violagdo; e (iii) a identidade de cada pessoa afetada (ou, se tal
nao for possivel, o nimero aproximado de titulares de dados e dos registos em causa);

7.2.2 Quanto a responsavel pelo tratamento de dados e medidas a implementar: (i) o nome e informacdes
de contato do Encarregado de Protec¢do de Dados da empresa ou do responsavel de tratamento de
dados da empresa; (ii) uma descricdo das consequéncias provaveis da Violagdo de Seguranca (iii)
uma descri¢cao das medidas propostas pela empresa para tratar a Violacdo de Seguranca;

7.2.3 Medidas a adotar: as medidas a adotar para mitigar os seus possiveis efeitos adversos; e, ainda a
indicacdo de todos os esforgos realizados para mitigar os efeitos de uma eventual Violagdo de
Segurancga de acordo com as suas obrigagdes nos termos do presente contrato.

7.3 A Segunda Outorgante ndo disponibilizara ou publicard qualquer informagdo, comunicagdo, aviso,
press release, ou relatdrio sobre qualquer Violagdo de Seguranga em relagdao aos dados pessoais sem

aprovagdo prévia da Primeira Outorgante.

8. Periodo de conservagdo de dados pessoais

8.1 A Segunda Outorgante procedera a conservag¢do dos dados pessoais pelo periodo que estiver fixado
por norma legal ou regulamentar ou, na falta desta, até decurso do prazo legal de prescricdo de
todas as obrigacdes emergentes do contrato, podendo esse prazo ser alargado por indicacdo da
Primeira Outorgante.

8.2 Quando cesse a finalidade que motivou o tratamento, inicial ou posterior, de dados pessoais, o
responsavel pelo tratamento da Segunda Outorgante deverd proceder a sua destruicdo ou
anonimizagao.

8.3 Todos os dados pessoais que sejam rececionados pela Segunda Outorgante que constem do pedido a
constituicdo de relacdo juridica de Agente cuja autorizagdo ndo seja confirmada pela Primeira

Outorgante deverdo ser eliminados apds decisdo de indeferimento do pedido. ~

8.4 Nos casos em que exista um prazo de conservacgdo de dados imposto por lei, s6 pode ser exercido o

direito ao apagamento findo o respetivo prazo legal.

FACULDADE DE MEDICINA DA UNIVERSIDADE DE LISBOA « Av. Prof. Egas Moniz « 1649-028 Lisboa « Portugal

+351 217 985 100 « fmul@medicina.ulisboa.pt 4



) ™~

FACULDADE DE
(LSRR MEDICINA
UNIVERSIDADE LISBOA
OE LISBOA

9. Pedidos de informagdo que envolvam dados pessoais

9.1 Caso seja solicitada qualquer informacdo relativa a dados pessoais por lei, por ordem judicial, por
mandado, ou por notificacdo ou qualquer outro processo judicial legal, as partes cooperam no
sentido de remeter a informagdo no mais curto espago de tempo possivel, permitindo cumprir a

parte interessada o respetivo prazo legal.
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